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Beleggen brengt risico's met zich mee. Beleggen in Cryptoactiva wordt beschouwd als een
belegging met een hoog risico. U kunt (een deel van) uw initiéle investering verliezen. In dit
document lichten we de potentiéle risico's toe en hoe u hiermee rekening kunt houden bij het
nemen van beleggingsbeslissingen. Algemene risico's hebben betrekking op markt-, valuta-,
economische, politieke en bedrijfsrisico’'s,  systeemstoringen, hardwarestoringen,
softwarestoringen, netwerkverstoringen, cyberaanvallen en risico’s van gegevensbeschadiging.
Woorden met een hoofdletter hebben dezelfde betekenis als in de Voorwaarden.

Marktvolatiliteit

Cryptoactiva kunnen zeer volatiel zijn. De onvoorspelbaarheid van de prijs van een
Cryptoactivum ten opzichte van de Euro kan leiden tot aanzienlijk of volledig verlies binnen
een korte periode.

Regelgevingsrisico’s

(Toekomstige) wet- en regelgeving kunnen het gebruik, de overdracht, uitwisseling en waarde
van Cryptoactiva nadelig beinvloeden en kunnen Ileiden tot waardeverlies of
waardevermindering.

Beveiligingsrisico’s

Cryptoactiva zijn beveiligd door asymmetrische versleuteling (publieke en private sleutels). Als
een private sleutel wordt gecompromitteerd, gelekt of gestolen, kunnen Cryptoactiva
onomkeerbaar worden overgedragen en verloren gaan.

Hackers of kwaadwillende groeperingen kunnen Cryptoactiva of blockchainnetwerken
proberen aan te vallen via malware, DDoS-aanvallen, consensusaanvallen, Sybil-aanvallen,
spoofing, smurfing of het ondermijnen van het consensusmechanisme. Ook kunnen zij nodes
aanvallen en hun werking verstoren.

De gebruikte software of infrastructuur kan virussen bevatten die leiden tot volledig verlies van
Cryptoactiva of ernstige verstoringen van het gedistribueerde grootboek.

Liquiditeitsrisico’s

Sommige Cryptoactiva hebben een lage liquiditeit, wat het moeilijk maakt om te kopen of
verkopen zonder grote prijseffecten. Dit kan het lastig maken om snel te converteren naar
contant geld of andere Cryptoactiva.

Risico’'s met betrekking tot blockchainnetwerken
Some blockchain networks are still in the early stages of development, with many networks Veel

blockchainnetwerken bevinden zich nog in een vroeg stadium van ontwikkeling. Zij kunnen
onvoldoende getest zijn, waardoor operationele of beveiligingsproblemen kunnen optreden.

Als een blockchainnetwerk faalt of stopt, kan dit de functionaliteit van Cryptoactiva ernstig
beinvioeden. Technologische ontwikkelingen zoals kwantumcomputing kunnen
cryptografische protocollen ondermijnen.

Consensusprotocollen kunnen worden aangevallen om transactieregisters te wijzigen. Slaag
zo'n aanval, dan bestaat er geen alternatief register, wat kan leiden tot volledig verlies van
Cryptoactiva.
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Amdax heeft geen controle over blockchainnetwerken en kan hun werking, veiligheid of
beschikbaarheid niet garanderen.

Operationele risico’s
Gecentraliseerde beurzen of andere handelsplatforms kunnen falen of worden gehackt, wat kan

leiden tot verlies van uw Cryptoactiva.

Transacties zijn onomkeerbaar, wat betekent dat verliezen door fraude of fouten niet te
herstellen zijn.

Waarderingsrisico's
Crypto-activa zijn geen wettig betaalmiddel en worden niet gedekt door de overheid. Hun
waarde is afhankelijk van de bereidheid van marktdeelnemers om Cryptoactiva te kopen. Als

die bereidheid verdwijnt, kan de waarde volledig verdampen.

Milieurisico’s
Crypto-activa gebaseerd op proof-of-work, zoals bitcoin, verbruiken veel elektriciteit. Afhankelijk
van de locatie en de stroombron kan dit een aanzienlijke ecologische impact hebben.

Fraude en oplichting
Fraude is wijdverspreid binnen de cryptomarkt. Voorbeelden zijn ponzi- en “pig butchering”-
constructies: frauduleuze beleggingsschema’s die hoge rendementen beloven of valse

projecten die gericht zijn op oplichting.

Concentratierisico’s
Beleggen in slechts één of enkele Cryptoactiva kan leiden tot een geconcentreerde

portefeuille. Slechte prestaties van Cryptoactiva kunnen dan niet gecompenseerd worden met
andere investeringen.

Ook kunnen grote houders van Cryptoactiva de markt beinvioeden door grootschalige
transacties uit te voeren.

Staking-risico’s
Bij staking bestaat het risico op “slashing”: verlies van een deel van uw ge-stakete activa bij fout
gedrag van validators (zoals uitval of protocolschendingen).

Interoperabiliteitsrisico’s
Cryptoactiva functioneren vaak op aparte blockchainnetwerken. Het verzenden via het

verkeerde netwerk kan leiden tot permanent verlies.

Risico’s van derde partijen
Amdax kan afhankelijk zijn van derden bij het leveren van diensten. Niet-naleving door zulke

partijen kan ertoe leiden dat Amdax haar verplichtingen niet kan nakomen.

Politieke risico’s
Overheidsbeleid of politieke uitspraken kunnen een negatieve invioed hebben op de waarde
van Cryptoactiva.
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Geen toepasselijke compensatie-regelingen
Investeringen in Cryptoactiva vallen niet onder een beleggerscompensatieregeling of
depositogarantiestelsel zoals bedoeld in Richtlijn 1997/9/EG of 2014/49/EU.

Onvoorziene risico’s

Cryptoactiva maken deel uit van een jonge industrie. Naast de hierboven genoemde risico’s
kunnen zich onvoorziene risico’'s voordoen.

Deze kunnen ook ontstaan als combinaties of variaties van de genoemde risico’s. Bij twijfel
adviseren wij contact op te nemen met een onafhankelijke financieel adviseur.
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U bent zelf verantwoordelijk voor het bepalen van de aard, potentiéle waarde en geschiktheid
van deze risico’'s. Amdax geeft geen financieel of beleggingsadvies. Het gebruik van Amdax en
onze diensten is volledig op eigen risico. Overweeg zorgvuldig of onze diensten passen bij uw
persoonlijke en financiéle situatie. Houd er rekening mee dat u mogelijk uw volledige Euro- of
Crypto-investering verliest, en dat het onder bepaalde marktomstandigheden moeilijk of
onmogelijk kan zijn om Cryptoactiva te liquideren.





