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Beleggen brengt risico's met zich mee. 
Beleggen in Cryptoactiva wordt beschouwd als een belegging met een hoog risico. Je kunt (een 
deel van) je initiële investering verliezen. In dit document lichten we de potentiële risico's toe en 
hoe je hiermee rekening kunt houden bij het nemen van beleggingsbeslissingen. Algemene 
risico's hebben betrekking op markt-, valuta-, economische, politieke en bedrijfsrisico's, 
systeemstoringen, hardwarestoringen, softwarestoringen, netwerkverstoringen, 
cyberaanvallen en risico's van gegevensbeschadiging. Woorden met een hoofdletter hebben 
dezelfde betekenis als in de Amdax Voorwaarden en Uitleenvoorwaarden zoals gepubliceerd op 
onze Website. 
 
Marktvolatiliteit 
De waarde van Cryptoactiva kan zeer volatiel zijn. De onvoorspelbaarheid van de waarde van 
een Cryptoactivum ten opzichte van de Euro kan leiden tot aanzienlijk of volledig verlies. 
 
Regelgevingsrisico's 
(Toekomstige) wet- en regelgeving kunnen het gebruik, de overdracht, uitwisseling en waarde 
van Cryptoactiva nadelig beïnvloeden en kunnen leiden tot waardeverlies of 
waardevermindering. 
 
Beveiligingsrisico's 
Cryptoactiva zijn beveiligd door asymmetrische versleuteling (publieke en private sleutels). Als 
een private sleutel wordt gecompromitteerd, gelekt of gestolen, kunnen Cryptoactiva 
onomkeerbaar worden overgedragen en verloren gaan. 
Hackers, kwaadwillende groeperingen of andere organisaties kunnen Cryptoactiva of 
blockchainnetwerken proberen aan te vallen via malware, DoS-aanvallen, consensusaanvallen, 
Sybil-aanvallen, spoofing, smurfing of het ondermijnen van het consensusmechanisme. Ook 
kunnen zij nodes - computers of hardwareapparaten die het blockchainnetwerk onderhouden 
- aanvallen en hun werking verstoren. 
 
Hetzelfde geldt voor ICT-dienstverleners van derden, die kunnen worden gehackt, met verlies 
van je Cryptoactiva als gevolg. 
 
Daarnaast bestaat het risico dat de gebruikte software, technologieën of onderliggende 
infrastructuur virussen bevatten. Deze virussen kunnen leiden tot volledig verlies van 
Cryptoactiva, verstoringen van het gedistribueerde grootboek of andere ernstige gevolgen. 
 
Liquiditeitsrisico's 
Sommige Cryptoactiva hebben een lage liquiditeit, wat het moeilijk maakt om te kopen of 
verkopen zonder grote prijseffecten. Dit treedt op wanneer een markt onvoldoende 
handelsvolume of diepte heeft, waardoor het lastig is om Cryptoactiva snel om te zetten in euro  
of andere Cryptoactiva. 
 
Risico's met betrekking tot blockchainnetwerken 
Veel blockchainnetwerken bevinden zich nog in een vroeg stadium van ontwikkeling. Zij 
kunnen onvoldoende getest zijn, waardoor aanzienlijke operationele of beveiligingsproblemen 
kunnen optreden. 
 
Omdat Cryptoactiva afhankelijk zijn van blockchainnetwerken, kan een storing, falen of 
stopzetting van een blockchainnetwerk een aanzienlijke negatieve impact hebben op de 



  

  

functionaliteit ervan. Daarnaast kunnen technologische ontwikkelingen zoals 
kwantumcomputing de cryptografische consensusmechanismen waarop 
blockchainprotocollen zijn gebaseerd ondermijnen. 
 
Consensusprotocollen kunnen worden aangevallen om transactieregisters te wijzigen. Als zo'n 
aanval slaagt, bestaat er geen alternatief register om transacties of accountsaldi te valideren, 
wat kan leiden tot volledig verlies van alle bijbehorende Cryptoactiva. 
 
Amdax heeft geen controle over blockchainnetwerken, die onafhankelijk kunnen worden 
bijgewerkt of gewijzigd. Amdax kan daarom de voortdurende functionaliteit, veiligheid of 
beschikbaarheid ervan niet garanderen. 
 
Operationele risico's 
Het risico van verlies van Cryptoactiva als gevolg van inadequate of falende interne processen, 
mensen en systemen, of van externe gebeurtenissen, inclusief juridische risico's maar exclusief 
strategische en reputatierisico's. 
 
Systeemrisico's 
Cryptoactiva zijn geen wettig betaalmiddel en worden niet gedekt door de overheid. 
 
Waarderingsrisico's 
De waarde van een Cryptoactivum kan afhangen van de voortdurende bereidheid van 
marktdeelnemers om Euro's te ruilen voor Cryptoactiva. Als die bereidheid verdwijnt, kan de 
waarde permanent en volledig verdampen. 
 
Milieurisico's 
Proof-of-work Cryptoactiva zoals bitcoin vereisen aanzienlijke hoeveelheden elektriciteit voor 
het minen. Afhankelijk van de locatie van deze miners en de bron van deze elektriciteit, kan dit 
leiden tot een negatieve impact op het milieu. 
 
Fraude en oplichting 
Fraude gericht op het stelen van Cryptoactiva of inloggegevens is wijdverspreid. Voorbeelden 
zijn ponzi-schema's en "pig butchering"-constructies: frauduleuze beleggingsschema's die 
hoge rendementen beloven, en nep-projecten die zijn opgezet met het doel beleggers op te 
lichten. 
 
Concentratierisico's 
Uitsluitend beleggen in Cryptoactiva en/of in slechts één of enkele Cryptoactiva kan leiden tot 
een geconcentreerde portefeuille en kan concentratierisico's binnen uw beleggingsportefeuille 
met zich meebrengen. Als Cryptoactiva slecht presteren, zijn er weinig of geen mogelijkheden 
om de verliezen te compenseren met andere Cryptoactiva of andere beleggingen die wel goed 
presteren. 
 
Een andere vorm van concentratierisico treedt op wanneer Cryptoactiva worden aangehouden 
door grote houders die de markt kunnen beïnvloeden door grootschalige transacties uit te 
voeren. 
 
 
 



  

  

Uitleenrisico's 
Als je deelneemt aan het Uitleenprogramma, kan Amdax Yield Uitleenprogramma Cryptoactiva 
lenen en deze doorlenen aan gecontracteerde Uitleenpartners. Amdax Yield neemt diverse 
risicobeheersmaatregelen onder het Uitleenprogramma, waaronder het beoordelen en 
evalueren van Uitleenpartners vanuit operationeel en financieel risicoperspectief, en 
diversificatie van dooruitleenactiviteiten over meerdere Uitleenpartners. Ondanks deze 
maatregelen kunnen Uitleenpartners nog steeds in gebreke blijven ten aanzien van hun 
verplichtingen jegens Amdax Yield. 

Hoewel verliezen als gevolg van een dergelijke wanprestatie niet rechtstreeks aan jou als 
deelnemer aan het Uitleenprogramma worden toegerekend, loop jij wel een kredietrisico op 
Amdax Yield, aan wie jij Uitleenprogramma Cryptoactiva hebt uitgeleend. Als gevolg hiervan 
kun jij een deel of al jouw Uitleenprogramma Cryptoactiva verliezen indien Amdax Yield niet in 
staat is deze Cryptoactiva te verhalen op een wanbetalende Uitleenpartner en vervolgens haar 
terugbetalingsverplichtingen jegens jou onder het Uitleenprogramma niet nakomt. Uiteindelijk 
bestaat het risico dat Amdax Yield insolvent wordt. Het voorgaande betekent dat jij 
tegenpartijrisico loopt op het niveau van Amdax Yield. 

Daarnaast kan de teruglevering van Uitleenprogramma Cryptoactiva onderhevig zijn aan een 
Liquiditeitsbeheersvertraging. Dit betekent dat zelfs bij afwezigheid van wanprestatie een 
periode kan bestaan waarin jij niet direct toegang hebt tot jouw Uitleenprogramma 
Cryptoactiva. 

Amdax treedt uitsluitend op als operationeel facilitator en is geen partij bij de 
leenovereenkomst tussen jou en Amdax Yield onder het Uitleenprogramma. Amdax garandeert 
geen teruglevering van Uitleenprogramma Cryptoactiva en draagt geen krediet-, tegenpartij- 
of insolventierisico met betrekking tot Amdax Yield of een Uitleenpartner. 

Stakingrisico's 
Een belangrijk risico bij staking is "slashing": een deel van je ge-stakete Cryptoactiva kan 
permanent verloren gaan als gevolg van misbehavior van validators, zoals uitval of 
protocolschendingen. Deze sanctie is ontworpen om de netwerkbeveiliging te handhaven, 
maar kan leiden tot financiële verliezen voor stakers. 
 
Prijsgarantierisico's 
Als Prijsgarantie is ingeschakeld, kan een gegarandeerde prijs worden aangeboden voor een 
Order. Waar aangeboden, kan de gegarandeerde prijs worden geaccepteerd vóór uitvoering. 
Een gegarandeerde prijs is niet altijd beschikbaar voor een specifiek Cryptoactivum. De 
beschikbaarheid hangt af van verschillende factoren, waaronder de heersende marktvolatiliteit 
en liquiditeit. In dergelijke omstandigheden kan de uitvoering langer duren of kan de Order niet 
worden uitgevoerd. 
 
Als geen gegarandeerde prijs kan worden aangeboden, of als een Order die is ingediend onder 
Prijsgarantie niet kan worden uitgevoerd tegen de gegarandeerde prijs, zal Amdax hiervan een 
melding doen. Wanneer een gegarandeerde prijsaanbieding wordt geaccepteerd, wordt het 
marktprijsrisico voor een korte periode vermeden tussen de acceptatie van de gegarandeerde 
prijs en de uitvoering van de Order. Om rekening te houden met mogelijke ongunstige 
prijsbewegingen gedurende deze periode, bevat de gegarandeerde prijs een aanvullende 
vergoeding, die is verwerkt in de genoteerde prijs voor het betreffende Cryptoactivum. 
 



  

  

Als de marktprijs na het indienen van de Order in jouw voordeel beweegt - dat wil zeggen een 
lagere prijs bij een kooporder of een hogere prijs bij een verkooporder - wordt de Order toch 
uitgevoerd tegen de geaccepteerde gegarandeerde prijs. Dit betekent dat het niet gebruiken 
van Prijsgarantie had kunnen resulteren in een gunstiger uitvoeringsprijs. 
 
Interoperabiliteitsrisico's 
Cryptoactiva functioneren vaak op afzonderlijke blockchainnetwerken, wat uitdagingen 
oplevert bij het uitwisselen of gebruiken ervan op verschillende platforms. Het verzenden van 
een Cryptoactivum via het verkeerde blockchainnetwerk kan leiden tot permanent verlies. 
 
Risico's van derde partijen 
Amdax kan afhankelijk zijn van de prestaties van externe dienstverleners voor het leveren van 
de Diensten. Niet-nakoming door een dergelijke derde partij kan ertoe leiden dat Amdax haar 
verplichtingen met betrekking tot de uitvoering van de Diensten niet kan nakomen. 
 
Reputatierisico's 
Overheidsmaatregelen of publieke uitspraken kunnen een negatieve invloed hebben op de 
waarde van je Cryptoactiva. 
 
Geen toepasselijke compensatieregelingen 
Investeringen in Cryptoactiva vallen niet onder een beleggerscompensatieregeling of 
depositogarantiestelsel zoals bedoeld in Richtlijn 1997/9/EG en Richtlijn 2014/49/EU. 
 
Onvoorziene risico's 
Cryptoactiva maken deel uit van een relatief jonge industrie. Naast de hierboven genoemde 
risico's zijn er andere risico's verbonden aan het handelen in Cryptoactiva, waaronder risico's die 
redelijkerwijs niet te voorzien zijn. 
Aanvullende risico's kunnen zich ook materialiseren als onvoorziene variaties of combinaties van 
de hierboven besproken risico's. Als je vragen of twijfels hebt over de geschiktheid van je 
mogelijke handelen in Cryptoactiva, adviseren wij je om het advies in te winnen van een 
onafhankelijk financieel adviseur. 
 

*** 
 

Je bent zelf verantwoordelijk voor het bepalen van de aard, potentiële waarde, geschiktheid 
en passendheid van deze risico's voor jezelf. Amdax geeft geen beleggings- of financieel advies 
of aanbevelingen met betrekking tot Cryptoactiva, inclusief de geschiktheid en passendheid 
van beleggingsstrategieën voor Cryptoactiva. Het gebruik van Amdax, onze Diensten en ons 
Orderuitvoeringsplatform is op eigen risico. Wij adviseren je zorgvuldig te overwegen of het 
gebruik van onze Diensten geschikt is voor jou in het licht van jouw omstandigheden en 
financiële situatie. Houd er rekening mee dat je mogelijk een volledig verlies van Euro of 
Cryptoactiva lijdt, en dat het onder bepaalde marktomstandigheden moeilijk of onmogelijk 
kan zijn om Cryptoactiva te liquideren. 
 


